B itS afe AI DEMO RAPORU / TEMSILI VERI

AG ANALIZ RAPORU

Cihaz gbzlemleri, domain baglami ve inceleme bulgulari
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INCELEME ONCELIGI
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DEGERLENDIRME OZETI TRAFIK DAGILIMI

Tekrarlayan QUIC akiglari, DNS ile iligkilendirilen bir domain ve

yuksek itibar sinyali bu senaryoda ayni cihaz tzerinde birlesiyor.

Bu gostergeler baglantinin incelenmesine 6ncelik verir; tek 640 MB
basina zararli yazilim tanisi olusturmaz. Domain baglami, kaynak

sinyalleri ve cihazin beklenen kullanimi birlikte degerlendirilir.

® Anadomain ® Finans

® Teknoloji ® DNS
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DNS SORGUSU BASARISIZ SORGU GOSTERILEN DOMAIN

INCELEME SINYALLERI

01 Tekrarlayan dis QUIC baglantilar
02  DNS 0Onbellegiyle domain eslesmesi

03  Yuksek domain itibar sinyali

ONERILEN iINCELEME

Hedef domainin ve baglantiyl baslatan uygulamanin beklenen is akisiyla iliskisini kontrol et. DNS
eslesmesini ve itibar kaynagini dogrula.
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DOMAIN VE KAYNAK AYRINTILARI

Kategori, itibar ve baglanti baglami ayri degerlendirilir

Domain Kategori Protokol Risk Hacim
update-check.example Unknown / Suspicious QuIC 92 576 MB
binance.com Finance TCP/TLS 8 44 MB
resources.example Technology TCP/TLS 5 18 MB
resolver.internal.example Infrastructure DNS 1 2 MB

FALSE POSITIVE / KATEGORI # RiSK

binance.com finans kategorisinde gosterilir; bu, tek basina zararli davranis kaniti degildir. Eski 6rnekteki 72
yerine bu senaryoda 8/100 kullanildi. Bu bir canli itibar sorgusu veya guncel glvenlik hikmu degil, baglamin
yanlis pozitifleri nasil azaltabilecegini gosteren temsili bir dizeltmedir.

OSINT KAYNAKLARI / ORNEK KANIT YAPISI

VirusTotal v3 Motor sonuclari ve itibar etiketleri / senaryo sinyali
Safe Browsing v4 URL eslesmesi / malware ve social engineering listeleri
WHOIS Domain yasi / eksik tarih bilinmiyor olarak tutulur

TLS / DNS Issuer, tarih, self-signed metadata / IP-domain iligkisi
Geolite2 Country ve ASN baglami / tek basina risk hikmu degil

YONTEM VE KAPSAM

Tum skorlar, hacimler, sorgular ve itibar sinyalleri demo icin hazirlanmistir. IP’ler documentation araligindadir. Kategori gliveni risk skoru
degildir; ASN, Ulke veya HTTPS tek basina karar verdirmez. Model gikarimi veya API sorgusu bu PDF olusturulurken calistirilmadi.
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